
SICHERHEITSRICHTLINIEN FÜR FIREWALL-BENUTZER 

Einleitung 
Dieses Dokument enthält die wichtigsten Richtlinien für die sichere Verwendung von Firewalls 
gemäß der Verordnung (EU) 2023/988 über die allgemeine Produktsicherheit (GPSR). Ziel ist es, 
das Risiko von Körperverletzungen, Geräteschäden sowie möglichen Sachverlusten zu 
minimieren, die durch unsachgemäße Nutzung entstehen können. Die regelmäßige 
Überprüfung der Herstellerempfehlungen und die Pflege des technischen Zustands erhöhen die 
Sicherheit des Benutzers und die Lebensdauer des Geräts. 

I. GRUNDLEGENDE SICHERHEITSREGELN 

1. Stromschlaggefahr 
a. Berühre das Gerät niemals mit nassen Händen und installiere es nicht in der Nähe 
von Wasserquellen. 
b. Schließe das Gerät nur an eine geprüfte Steckdose mit Erdung an. 

2. Überlastungsgefahr 
a. Schließe Firewalls nicht an Mehrfachsteckdosen an, die bereits mit anderen Geräten 
überlastet sind. 
b. Stelle sicher, dass das Netzteil den technischen Anforderungen des Geräts 
entspricht. 

3. Gefahr mechanischer Beschädigung 
a. Stelle das Gerät auf eine ebene Fläche, fern von Tisch- oder Regalrändern. 
b. Sorge für ausreichende Luftzirkulation rund um die Firewall. 

II. BESONDERE NUTZUNGSBEDINGUNGEN 

1. Systemkompatibilität 
a. Stelle vor der Installation sicher, dass die Firewall mit dem verwendeten 
Betriebssystem und Netzwerk kompatibel ist. 
b. Verwende ausschließlich vom Hersteller empfohlene Software. 

2. Während der Installation 
a. Installiere das Gerät gemäß der Schritt-für-Schritt-Anleitung. 
b. Achte darauf, dass die Firewall keine Ports oder Kabel verdeckt, die für den 
Netzwerkbetrieb kritisch sind. 

3. Während des Betriebs 
a. Trenne die Firewall nicht plötzlich während des Betriebs vom Stromnetz. 
b. Vermeide Überhitzung, indem du keine Lüftungsschlitze abdeckst. 

III. WARTUNGSHINWEISE 

1. Technischer Zustand 
a. Überprüfe die Firewall regelmäßig auf Risse, Verformungen oder überhitzte 
Komponenten. 
b. Wende dich im Zweifelsfall an einen autorisierten Kundendienst. 

2. Reinigung 
a. Verwende ein trockenes, weiches Tuch, um Staub vom Gehäuse zu entfernen. 
b. Vermeide Wasser und aggressive Reinigungsmittel. 



3. Aufbewahrung 
a. Wenn das Gerät nicht in Gebrauch ist, lagere es an einem trockenen und sauberen 
Ort. 
b. Lasse Firewalls nicht unbeaufsichtigt in Räumen mit wechselnder Temperatur. 

IV. ZUSÄTZLICHE HINWEISE UND WARNUNGEN 

1. Sicherheit von Kindern und Haustieren 
a. Halte das Gerät von Kindern und Haustieren fern. 
b. Lass Stromkabel nicht an leicht zugänglichen Stellen liegen. 

2. Zertifizierungen und Kennzeichnungen 
a. Stelle sicher, dass die Firewall mit dem CE-Zeichen oder anderen Kennzeichnungen 
versehen ist, die die EU-Konformität bestätigen. 
b. Wähle Produkte von renommierten Herstellern. 

3. Verbot eigenständiger Reparaturen und Modifikationen 
a. Führe keine eigenständigen Reparaturen oder Änderungen am Gerät durch. 
b. Verwende ausschließlich Original-Ersatzteile. 

4. Software-Updates 
a. Installiere regelmäßig offizielle Updates des Herstellers. 
b. Vermeide nicht autorisierte Firmware-Versionen, da diese die Netzwerksicherheit 
gefährden können. 

 


