SICHERHEITSRICHTLINIEN FUR FIREWALL-BENUTZER

Einleitung

Dieses Dokument enthalt die wichtigsten Richtlinien fur die sichere Verwendung von Firewalls
gemafB der Verordnung (EU) 2023/988 Uiber die allgemeine Produktsicherheit (GPSR). Ziel ist es,

das Risiko von Korperverletzungen, Gerateschaden sowie moglichen Sachverlusten zu
minimieren, die durch unsachgemaBe Nutzung entstehen kénnen. Die regelmaBige

Uberpriifung der Herstellerempfehlungen und die Pflege des technischen Zustands erhdhen die

Sicherheit des Benutzers und die Lebensdauer des Gerats.

I. GRUNDLEGENDE SICHERHEITSREGELN

1.

Stromschlaggefahr

a. Berlhre das Gerat niemals mit nassen Handen und installiere es nicht in der Nahe

von Wasserquellen.
b. SchlieBe das Gerat nur an eine geprufte Steckdose mit Erdung an.

Uberlastungsgefahr

a. SchlieBe Firewalls nicht an Mehrfachsteckdosen an, die bereits mit anderen Geraten

Uberlastet sind.
b. Stelle sicher, dass das Netzteil den technischen Anforderungen des Gerats
entspricht.

Gefahr mechanischer Beschadigung
a. Stelle das Gerat auf eine ebene Flache, fern von Tisch- oder Regalrdndern.
b. Sorge fur ausreichende Luftzirkulation rund um die Firewall.

II. BESONDERE NUTZUNGSBEDINGUNGEN

1.

2.

3.

Systemkompatibilitat

a. Stelle vor der Installation sicher, dass die Firewall mit dem verwendeten
Betriebssystem und Netzwerk kompatibel ist.

b. Verwende ausschlieBlich vom Hersteller empfohlene Software.

Wahrend der Installation

a. Installiere das Gerat gemanB der Schritt-fur-Schritt-Anleitung.

b. Achte darauf, dass die Firewall keine Ports oder Kabel verdeckt, die fiir den
Netzwerkbetrieb kritisch sind.

Waihrend des Betriebs
a. Trenne die Firewall nicht plotzlich wahrend des Betriebs vom Stromnetz.
b. Vermeide Uberhitzung, indem du keine Liftungsschlitze abdeckst.

I1l. WARTUNGSHINWEISE

1.

Technischer Zustand

a. Uberpriife die Firewall regelmaBig auf Risse, Verformungen oder (iberhitzte
Komponenten.

b. Wende dich im Zweifelsfall an einen autorisierten Kundendienst.

Reinigung

a. Verwende ein trockenes, weiches Tuch, um Staub vom Gehause zu entfernen.

b. Vermeide Wasser und aggressive Reinigungsmittel.



3. Aufbewahrung

a. Wenn das Gerat nicht in Gebrauch ist, lagere es an einem trockenen und sauberen
Ort.
b. Lasse Firewalls nicht unbeaufsichtigt in Raumen mit wechselnder Temperatur.

IV. ZUSATZLICHE HINWEISE UND WARNUNGEN

1.

Sicherheit von Kindern und Haustieren
a. Halte das Gerat von Kindern und Haustieren fern.
b. Lass Stromkabel nicht an leicht zuganglichen Stellen liegen.

Zertifizierungen und Kennzeichnungen

a. Stelle sicher, dass die Firewall mit dem CE-Zeichen oder anderen Kennzeichnungen
versehen ist, die die EU-Konformitat bestatigen.

b. Wahle Produkte von renommierten Herstellern.

Verbot eigenstédndiger Reparaturen und Modifikationen
a. Fiihre keine eigenstandigen Reparaturen oder Anderungen am Gerét durch.
b. Verwende ausschlieBlich Original-Ersatzteile.

Software-Updates

a. Installiere regelmaBig offizielle Updates des Herstellers.

b. Vermeide nicht autorisierte Firmware-Versionen, da diese die Netzwerksicherheit
gefahrden konnen.



