SICHERHEITSHINWEISE FUR NUTZER VON USB-STICKS

Einleitung

Dieses Dokument enthalt wichtige Richtlinien flr die sichere Nutzung von USB-Sticks
gemalB der Verordnung (EU) 2023/988 Uber die allgemeine Produktsicherheit (GPSR).
Ziel ist es, das Risiko von Verletzungen, Gerateschaden und méglichen materiellen
Verlusten, die durch unsachgemaBe Nutzung entstehen kdnnen, zu minimieren. Durch
regelmaBige Uberpriifung der Herstellerempfehlungen und die Pflege des Geréats
kannst du deine Sicherheit und die Lebensdauer des USB-Sticks erhdhen.

I. GRUNDLEGENDE SICHERHEITSHINWEISE

1. Vorsicht beim Einstecken in den USB-Port

e Ube keinen Druck aus, wenn du den USB-Stick anschlieBt — falls du Widerstand
spurst, Uberprife die korrekte Ausrichtung des Steckers.

e Uberpriife regelméaBig den USB-Port und den Anschluss des USB-Sticks auf
Verschmutzungen oder Beschadigungen.

2. Datensicherheit

o Erstelle regelmaBig Sicherungskopien deiner gespeicherten Dateien, um
Datenverlust im Falle eines Defekts zu vermeiden.

e Nutze vor dem Entfernen des USB-Sticks immer die Funktion “Hardware sicher
entfernen” im Betriebssystem.

3. Kontakt mit Feuchtigkeit

e SchlieBe den USB-Stick niemals an, wenn er feucht oder nass ist.
e Setze den USB-Stick keiner Feuchtigkeit aus und benutze ihn nicht in feuchten
Umgebungen wie Badezimmern oder im Freien bei Regen.

4. Uberhitzungsrisiko

e Lasse den USB-Stick nicht Gber langere Zeit an das Gerat angeschlossen.
e Bewahreihn nichtin der Nahe von Warmequellen wie Heizkdrpern oder Geraten
mit hoher Temperaturentwicklung auf.



II. BESONDERE NUTZUNGSBEDINGUNGEN

1. Temperatur- und Lagerbedingungen

e Lagere den USB-Stick bei Temperaturen zwischen 0°C und 35°C.
e Vermeide abrupte Temperaturwechsel, da Kondenswasser die Elektronik
beschadigen kann.

2. Schutz vor mechanischen Schaden

e Bewahre den USB-Stick in einem schutzenden Etui auf, um Risse und andere
mechanische Schaden zu vermeiden.

e Lass das Gerat nicht auf harte Oberflachen fallen, da dies die Speichereinheit
beschadigen kdnnte.

I1l. WARTUNGSHINWEISE

1. Reinigung des Geriéts

e Verwende zur Reinigung des USB-Sticks ein trockenes, weiches Tuch.
e Setze keine chemischen Reinigungsmittel ein, da sie das Gehause beschadigen
kénnten.

2. RegelmanBige Kontrolle des technischen Zustands

e Uberpriife das Gerat regelméBig auf sichtbare Schaden und Verschmutzungen
des USB-Anschlusses.

e Falls das Gerat Fehlfunktionen zeigt, stelle die Nutzung ein und wende dich an
den Hersteller.

3. Modifikationen und Eigenreparaturen

e Offne den USB-Stick nicht - Eingriffe in die Konstruktion kénnen zu dauerhaften
Schéaden fuhren.



IV. ZUSATZLICHE HINWEISE UND WARNUNGEN

1. Sicherheit fiir Kinder

e Bewahre den USB-Stick auBerhalb der Reichweite von kleinen Kindern auf, um
ein versehentliches Verschlucken oder Ersticken zu verhindern.
e Erlaube Kindern die Nutzung des Gerats nur unter Aufsicht eines Erwachsenen.

2. Sicherheitskennzeichnungen

e Achte darauf, dass der USB-Stick eine CE-Kennzeichnung tragt, um die
Einhaltung der EU-Normen zu gewahrleisten.
e Halte dich stets an die Herstelleranweisungen zur Nutzung des Gerats.

3. Schutz vor Viren und Cyberangriffen

e Verbinde den USB-Stick nicht mit unbekannten oder unsicheren Computern, um
eine Infektion mit Schadsoftware zu vermeiden.

e Uberpriife den USB-Stick regelmaBig mit einem Antivirenprogramm auf
Schadsoftware.

4. Vorsicht in offentlichen Bereichen

e Lasse den USB-Stick nicht unbeaufsichtigt, insbesondere an o6ffentlichen Orten,
da er gestohlen oder verloren gehen kdnnte.

e Speichere keine sensiblen Daten auf dem USB-Stick, es sei denn, sie sind sicher
verschlusselt.
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